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Politica de confidentialitate pentru potentiali clienti, clienti si furnizori

1 Domeniul de aplicare al prezentei politici de confidentialitate

Techem Energy Services S.R.L. este supusa respectarii legilor aplicabile privind protectia datelor si ia
foarte In serios garantia legii privind protectia datelor ca baza pentru o relatie de afaceri bazata pe
incredere.

Prezenta politica de confidentialitate se aplica societatii Techem Energy Services S.R.L., cu sediul social
in Str. Ronda nr. 8bis, sectorul 2, Bucuresti 024102, Roméania.

In cazul in care exista acorduri diferite de protectie a datelor pentru prelucrare, aceste politici de
confidentialitate va vor fi puse la dispozitie in momentul colectarii datelor.

Urmatoarea politica informeaza partile interesate, clientii si furnizorii, in calitate de persoane vizate (art.
4 alin. 1 din RGPD), cu privire la prelucrarea datelor lor cu caracter personal si la drepturile lor in legatura
cu prelucrarea datelor in temeiul acestei politici. Politica de confidentialitate se aplica, de asemenea,
persoanelor autorizate sa efectueze tranzactii juridice Tn numele acestor parti in cadrul relatiei de afaceri
(de exemplu, reprezentanti legali, persoane cu imputernicire scrisa). Denumite in continuare colectiv
.persoane vizate"”.

Prezenta politica de confidentialitate nu se aplica datelor cu caracter personal prelucrate in cadrul
procesarii comenzilor (de exemplu, datele angajatilor clientilor, persoanele de contact tehnice, de
exemplu, administratorii).

2 Operator

Operatorul de date este Techem Energy Services S.R.L., cu sediul social in Str. Ronda nr. 8bis, sectorul
2, Bucuresti 024102, Romania.

3 Responsabilul cu protectia datelor

Techem Energy Services S.R.L nu a numit un responsabil cu protectia datelor. Contactul este posibil
prin adresa de e-mail:_gdpr@techem.ro.

Responsabilul cu protectia datelor a fost numit de Grupul Techem, din care facem parte. Daca doriti sa
contactati direct responsabilul cu protectia datelor, gasiti datele de contact ale acestuia mai jos: Heiner
Salz, Hauptstrafde 89, 65760 Eschborn sau prin intermediul groupdpo@techem.de

4 Categorii, scopuri si temeiuri juridice ale prelucrarii datelor

4.1 Categorii de date

In calitate de operator, prelucram date cu caracter personal in masura necesara pentru initierea,
incheierea si executarea unui contract. Aceasta include, in special, urmatoarele categorii de date:

= Titlu, prenume si nume

= Adresa (companie, strada, numar, cod postal, oras, tara, cutie postala)

= Date de contact electronic (de exemplu, numar de telefon, adresa de e-mail, retele sociale)

= Inregistrari privind ora, tipul si continutul contactelor reciproce

» Date contractuale, preferinte

= Date bancare

» Inregistrari ale conversatiilor (in special inregistrari audio ale convorbirilor telefonice)
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4.2 Datele sunt prelucrate in urmatoarele scopuri
» Pentru pregatirea, incheierea si executarea unui contract (aceasta include, In special, furnizarea de
servicii in cadrul acordurilor respective)

= In scopul identificarii (de exemplu, la accesarea serviciilor electronice, a aplicatiilor, atunci cand ne
contactati prin e-mail sau telefon)

* pentru a face valabile pretentii legale si a ne apara impotriva litigiilor
» pentru depanare, asigurarea calitatii si imbunatatirea proceselor interne si a prelucrarii

» Tn baza cerintelor legale

Daca este necesar consimtamantul in conformitate cu art. 6 lit. a din RGPD si ati dat consimtamantul
separat, datele vor fi prelucrate si in urmatoarele scopuri:

* pentru a va prezenta si a va oferi produsele si serviciile noastre
= pentru a realiza evaluari statistice
= pentru a realiza sondaje

= pentru a trimite buletine informative
4.3 Prelucrarea datelor se bazeaza pe urmatoarele temeiuri juridice

4.4 Prelucrarea datelor in cadrul unei relatii contractuale (Art. 6 (1) lit b) GDPR)

Datele cu caracter personal ale persoanei vizate pot fi prelucrate n scopul pregatirii, incheierii, executarii
si rezilierii unui contract. Aceasta include, de asemenea, asistenta acordata partenerului contractual, cu
conditia ca aceasta sa fie legata de scopul contractului. In timpul executarii, datele sunt utilizate in
special In contextul prestarii contractuale de servicii si al tuturor prelucrarilor necesare. Tnainte de
incheierea unui contract — adica in faza de initiere a contractului — prelucrarea datelor cu caracter
personal este permisa in scopul pregatirii ofertelor, a cererilor de cumparare sau a indeplinirii altor
solicitari ale partii interesate care vizeaza incheierea unui contract. Partile interesate pot fi contactate in
faza de initiere a contractului utilizand datele pe care le-au furnizat.

45 Solicitare de informatii din partea persoanei vizate (art. 6 alin. (1) lit. b) si f) din RGPD)

In cazul in care persoana vizatad contacteaza o societate Techem cu o solicitare de informatii (de
exemplu, o solicitare de trimitere a materialelor informative despre un produs), prelucrarea datelor este
permisa in scopul indeplinirii acestei solicitari.

4.6 Consimtamantul pentru prelucrarea datelor in scopuri de marketing (art. 6 (1) lit. a) din
RGPD)

In anumite cazuri, prelucrarea datelor este posibild numai cu consimtamantul voluntar al persoanei
vizate. Acest lucru se aplica in special prelucrarii In scopuri de marketing. In aceste cazuri, va vom
solicita separat consimtamantul necesar pentru prelucrare.

4.7 Prelucrarea datelor pe baza unei autorizatii legale (art. 6 (1) lit. ¢) RGPD)

Prelucrarea datelor cu caracter personal este permisa si in cazul in care dispozitile legale
corespunzatoare impun, presupun sau permit prelucrarea datelor. Tipul si domeniul de aplicare al
prelucrarii datelor trebuie sa fie necesare pentru prelucrarea datelor permisa legal si sunt reglementate
de aceste dispozitii legale.

4.8 Prelucrarea datelor pe baza interesului legitim (art. 6 (1) lit. f) din RGPD)

Datele cu caracter personal pot fi prelucrate si daca acest lucru este permis in interesul legitim al
operatorului. Interesele legitime sunt de obicei de natura juridica (de exemplu, executarea creantelor
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restante) sau economica (de exemplu, evitarea intreruperilor contractuale). Datele cu caracter personal
nu pot fi prelucrate pe baza unui interes legitim daca, in cazuri individuale, exista indicii ca interesele
persoanei vizate care merita protejate prevaleaza asupra interesului de prelucrare.

5 Categoriile de destinatari ai datelor cu caracter personal

Datele cu caracter personal sunt transmise furnizorilor de servicii cu care colaboram in cadrul relatiilor
de procesare a comenzilor si catre terti, iIn conformitate cu reglementarile privind protectia datelor, in
special catre:

» angajatilor interni si externi insarcinati cu prelucrarea, de exemplu angajati interni si externi,
departamentul de resurse umane,

= banci

» parteneri de citire a contoarelor si de instalare

= furnizori de servicii IT

= Avocati/consilieri fiscali

= Agentii de recuperare a creantelor

= Auditori

= Locuitori (de exemplu, in legatura cu citirea contoarelor, instalarea sau analiza apei potabile)

= Autoritati sanitare (de exemplu, in legatura cu analiza apei potabile)

»  QOperatori de retea

= Firme de servicii (de exemplu, pentru realizarea de sondaje, trimiterea de documente, procesarea
comunicarilor primite)

» Autoritati si alte organisme (daca suntem obligati sa divulgam datele din cauza cerintelor legale)

6 Transferul catre tari terte

Ne straduim sa prelucram datele dumneavoastra in cadrul UE. Cu toate acestea, in cadrul prelucrarii
datelor, poate fi necesar sa prelucram date si in asa-numitele tari terte. Daca datele sunt prelucrate in
tari din afara UE, utilizam clauze contractuale standard si masuri tehnice si organizatorice adecvate pentru
a ne asigura ca datele dumneavoastra cu caracter personal sunt prelucrate in conformitate cu
standardele europene de protectie a datelor. UE a stabilit deja un nivel comparabil de protectie a datelor
pentru unele tari din afara UE, precum Canada si Elvetia. Datorita nivelului comparabil de protectie a
datelor, transferurile de date catre aceste tari nu necesita nicio autorizatie sau acord special.

In plus, putem transfera datele dvs. cu caracter personal catre societatile noastre afiliate in masura
permisa de scopurile si temeiurile juridice mentionate mai sus. De asemenea, datele cu caracter
personal pot fi prelucrate in numele nostru pe baza unor contracte in conformitate cu art. 28 din RGPD.
Au fost incheiate clauze contractuale standard cu acesti furnizori externi de servicii, cu exceptia cazului
in care acestia au sediul in tari pentru care exista o decizie de adecvare in conformitate cu art. 45 din
RGPD.

7 Perioada de stocare

Stocam datele dumneavoastra numai atat timp cat avem nevoie de ele pentru scopul de prelucrare
respectiv. Daca datele nu mai sunt necesare pentru indeplinirea scopurilor de prelucrare mentionate in
prezenta politica de confidentialitate, acestea vor fi sterse, cu exceptia cazului in care stocarea lor este
inca necesara pentru a indeplini obligatiile de pastrare prevazute de legislatia comerciala sau fiscala. De
regula, stergem datele dumneavoastra dupa aceste pericade sau stabilim perioada de stergere in
conformitate cu aceste criterii. O prezentare generala a perioadelor de pastrare relevante poate fi gasita
la sféarsit, la punctul 13.
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8 Drepturile dumneavoastra in calitate de persoana vizata d

Orice persoana vizata (art. 4 RGPD) ale carei date sunt prelucrate de Techem in calitate de operator
poate exercita urmatoarele drepturi:

1) Persoana vizata poate solicita informatii cu privire la datele cu caracter personal stocate,
originea acestora si scopul pentru care sunt stocate. (Art. 15 RGPD)

2) In cazul in care datele cu caracter personal sunt transferate catre terti, trebuie furnizate
informatii si cu privire la identitatea destinatarului sau la categoriile de destinatari. (Art. 13
RGPD)

3) In cazul in care datele cu caracter personal sunt inexacte sau incomplete, persoana vizata poate
solicita rectificarea sau completarea acestora. (Art. 16 RGPD)

4) Persoana vizata are, de asemenea, dreptul de a solicita transferul datelor sale cu caracter
personal. (Art. 20 RGPD)

5) Persoana vizata poate sa se opuna prelucrarii datelor sale cu caracter personal. (Art. 21 RGPD)

0) Persoana vizata are dreptul de a solicita stergerea sau restrictionarea datelor sale daca temeiul

juridic pentru prelucrarea datelor lipseste sau a incetat sa existe. Acelasi lucru se aplica daca
scopul prelucrarii datelor a incetat sa existe din cauza trecerii timpului sau din alte motive.
Trebuie luate n considerare obligatiile de stocare existente si interesele demne de protectie
care impiedica stergerea. (Art. 17 RGPD)

7) Persoana vizata are dreptul fundamental de a se opune prelucrarii datelor sale, drept care
trebuie luat in considerare in cazul in care interesul sau legitim prevaleaza asupra interesului de
prelucrare, din cauza unei situatii personale deosebite. Aceasta prevedere nu se aplica in cazul
in care o dispozitie legala impune efectuarea prelucrarii. (Art. 21 RGPD)

Pentru a va exercita drepturile in calitate de persoana vizata, va rugam sa ne contactati prin e-mail la
gdpr@techem.ro sau prin posta la:

Str. Ronda nr. 8bis, sector 2, Bucuresti 024102, Romania.

9 Retragerea consimtamantului

Aveti dreptul de a va retrage consimtamantul pentru prelucrarea datelor dvs. in orice moment.
Pentru a face acest lucru, trimiteti retragerea prin e-mail la_gdpr@techem.ro cu subiectul
~Protectia datelor” sau scrieti-ne la adresa de contact de mai sus. Retragerea consimtamantului
nu afecteaza legalitatea prelucrarii datelor dvs. efectuate pana la momentul retragerii.

10 Dreptul de a depune o plangere la o autoritate de supraveghere

Aveti dreptul de a depune o pléngere la autoritatea de supraveghere competenta. Autoritatea de
supraveghere responsabila pentru Techem Energy Services SRL este:

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
B-dul G-ral. Gheorghe Magheru 28-30. Sector 1, cod postal 010336, Bucuresti, Romania
Tel: +40.318.059.211

E-mail: anspdcp@dataprotection.ro

11 Obligatia de furnizare

Tn cadrul relatiei noastre comerciale, trebuie sa ne furnizati datele cu caracter personal necesare pentru
stabilirea, executarea si incetarea relatiei de servicii si pentru indeplinirea obligatiilor contractuale
asociate, sau pe care suntem obligati legal sa le colectam. Fara aceste date, nu putem incheia, executa
si inceta contractul cu dumneavoastra.
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12 Nota privind prelucrarea datelor din procesarea comenzilor (art. 28 RGPD)

Techem este exclusiv un operator de date in ceea ce priveste datele rezidentilor (de exemplu, citirile
contoarelor, datele de baza ale rezidentilor etc.). Operatorul acestor date este proprietarul imobilului in
cauza sau comunitatea de proprietari (reprezentata de un reprezentant autorizat, de exemplu, compania
de administrare a imobilului, daca este cazul).

Prelucrarea datelor rezidentilor se bazeaza pe contractul respectiv de prelucrare a comenzilor, in

conformitate cu art. 28 (3) din RGPD.

Daca colectam date direct de la rezidenti pe baza prelucrarii contractuale sau a furnizarii de servicii si
echipamente, acest lucru se face pe baza unui acord separat care include reglementarile relevante
privind protectia datelor. Datele colectate prin intermediul site-ului web constituie o exceptie de la

aceasta regula.

13 Prezentare generala a perioadelor de pastrare relevante

Categoria de date

Data (datele) de incepere a
perioadei de pastrare

Perioada de pastrare Temei

Scrisori comerciale sau de afaceri

Orice corespondenta cu clientii care
serveste la pregatirea, executarea sau
anularea unei tranzactii, de exemplu
reclamatii, sechestru, asigurare de
insolventa, avize de expertiza,
certificate, calcule, documente de
garantie/imprumut, documente de
comanda si contractuale

Date din relatia contractuala

de exemplu, nume, prenume, adresa,
telefon, fax, mobil, date bancare

Date contractuale

Parti contractante, termeni si conditii,
conditii de plata, termeni, descrieri ale
serviciilor

Finalizarea unei tranzactii
(incheiere), incheierea unui
contract, executarea unui contract,
reziliere, incetarea unui contract

Finalizarea unei tranzactii
(incheiere), incheierea contractului,
executarea contractului, reziliere,
incetarea contractului

Expirarea contractului

Obligatii de pastrare prevazute de legislatia fiscala

de ex. documente contabile, inregistrari Finalizarea unei tranzactii (inchidere)

de Inchidere, conturi de inchidere,
inventare de active, facturi de iesire,
chitante de plata, extrase bancare,
instructiuni de inregistrare, chitante de
Tnregistrare, chitante, creante, chitante
de depunere, jurnale de venituri,
chitante, instrumente de plata,
instructiuni de plata

Expirarea termenului

Date de corespondenta si comunicare pentru alte solicitari
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5 ani

5ani

5ani

10 ani de la sfarsitul
exercitiului financiar
in care inregistrarea
a fost inclusa in
bilant.

Interes legitim

Interes legitim

Obligatie legala

Principiile
sistemelor
informatice de
contabilitate
adecvate;
Lg82/1991,
obligatie legala
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Comunicarea si datele de comunicare  Finalizarea tranzactiei comerciale 3 ani Interes legitim
continute In aceasta care nu se subiacente

incadreaza in celelalte categorii. De

exemplu, reclamatii, programari pentru

instalare sau citirea contoarelor.
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